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Zalozeno na odborném vystoupeni na Narodnim uradu pro
kybernetickou bezpecnost
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For i=1 to Nr
(%1,X2,..-X15,X16) = T1(X1)® T2(X2)  ®Tie(x16) @ Tri(i) @ Treli)

Tabulka T
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Pracovni oblast pro vstup a vystup
X1, x2, ... Xn

Fori=1to N
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Tabulka T

Zakladni udaje: N, Nb,...

i=1: pocCet adres, adresy: A, A, A, A, A,

i=2: poCet adres, adresy: A, A, A, A, A,

. pocet adres, adresy: A, A, A, A, A,

T1

T2

RC

RK1, RK2, RK3, ... RK15, RK16

Pracovni oblast pro vstup a vystup

Fori=1toN T(Adr)=T(Adr) ¢ T(Adr)...® T(Adr) etk



Foriz=1toN T(Adr)=T(Adr) © T(Adr)...e T(Adr)

Tabulka T - AES
Tabulka T - CLEFIA
Tabulka T - KAL YNA
Tabulka T - KASUMI
Tabulka T - KUZNYECHIK
Tabulka T - MISTY
Tabulka T - PRESENT
Tabulka T - RIJNDAEL
Tabulka T - SAFER
Tabulka T - SERPENT
Tabulka T - SHARK
Tabulka T - SM4
Tabulka T - SPACE
Tabulka T - SQUARE
Tabulka T - WARX
Tabulka T - 3-WAY
Tabulka T - 3DES




Fori=1toN T(Adr)=T(Adr) © T(Adr)...e T(Adr)

Tabulka T




Fori=1toN T(Adr)=T(Adr) © T(Adr)...e T(Adr)

Tabulka T - KEY




Fori=1toN T(Adr)=T(Adr) © T(Adr)...e T(Adr)
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Tabulkova Sifra - vlastnosti

» Tabulkova Sifra mUze realizovat vétSinu znamych svétovych nebo narodnich standardu.
e Tabulkova Sifra ma jeden radek programového kodu.
 V tabulkové Sifre klic obsahuije i Sifru.

* Nékteré statni sifry mvg]il' napriklad tajne S-boxy, které nemohou byt ve verejném
software. Tabulkova sitfra muze byt ve verejnem software, protoze ma tajneé prvky
chranéné v klici.

* Pokud se uméla inteligence nebo kvantova kryptografie nedostane ke klici, nedostane
se ani k Siffe, nema na ¢em trénovat a co lustit.

* Tabulkova sifra pouziva teoreticky jen Cteni a psani do pameti a operaci xor, tj. operace,
které umi kazdy procesor.

* Prostredi a programator urci, jak velké Tabulky se pouziji (1 kB, 100 kB, 1 MB,...), pficemz
je zde silny vztah mezi Casem a pameti.
* Poznamky:
e Celd tabulka je kromé radku klice konstantni. Klice téze Sifry tak mohou mit tabulku
spolecnou a méni se jen nékteré radky tabulky.
 Pripravu klicli I1ze vétsinou realizovat dohromady se Sifrou.
» Takze nékdy staci prenaset jen 256 bitu klice jako dosud.
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