Vlastimil Klima: Soucasna kryptologie a hashovaci funkce v praxi

SmartCard Forum 2009 - informacni bezpecnost & Cipové technologie, Praha, 21. kvétna 2009,
Konferencni sal spolecnosti OKsystem s.r.o.

Informacni spolecnost

Lidé se dobre adaptovali na vyhody, které prinasi informacni spole¢nost a nové formy komunikace.
Samoziejmost, se kterou chtéji mit vSechny mozné informace a sluzby vSude a hned, jen dale
stimuluje rozvoj informacnich a komunikacnich technologii. Data ziskala jiny vyznam nez dfive. Oproti
minulosti predstavuji ¢asto nebyvale velmi vysokou hodnotu, jak pro jednotlivce tak pro spolecnosti.
Prikladem budiz financni transakce, nebo chcete-li data pfimo ekvivalentni penéziim.

Objev hasovacich funkci a digitalniho otisku

Objev hasovacich funkci a digitalniho otisku umoznil jednoznacné identifikovat jakakoliv data.
Jakykoliv digitalni soubor dat mlze byt jednoznacné identifikovan pomérné kratkym binarnim
fetézcem, a to dokonce s mnohem vétsi jistotou, nez otisk prstu identifikuje Clovéka. Hasovaci funkce
jsou dllezitym mnohostrannym vynalezem. Umoziuji nejen jednoznacné data identifikovat digitalnim
otiskem, ale také zajistit jejich neporusenost, autentizaci a nepopiratelnost rliznych akci s daty,
napfiklad autorstvi, pfijeti, odeslani, priikaz jejich znalosti apod. HaSovaci funkce jsou natolik sloZité,
Ze jejich vypocty musi provadét procesory pocitacl nebo Cipy platebnich karet, SIM karet apod. Na
druhé strané musi byt rychlé, aby neomezovaly vlastni uzitné funkce a datové toky mezi zafizenimi. To
klade vysoké naroky jak na kryptologii, ktera je vytvafi, tak na Cipové technologie, které je realizuji.

Hasovaci funkce

HasSovaci funkce jsou funkce, které z libovolného souboru na svém vstupu vytvori hasovaci kéd dané
délky (napriklad u SHA-256 je to 256 bitl). Tyto funkce maji vlastnost jednosmérnosti a bezkoliznosti.
Pojem "bezkoliznosti" je odborny termin, ktery je myslenkovou zkratkou, Casto vSak nebyva pochopen.
Neznamend to, Ze by kolize neexistovaly - protoZe hasovych kédd je pouze 2%°° , zatimco datovych
vstupll je mnohem vice, znamena to ale, Ze sloZitost nalezeni takovych kolizi je prilis velka, a to tak
velka, Ze je vypoCetné nemoZné je nalézt (na daném stupni poznani a stavu matematicko-
kryptologickych metod). Casto také vznikad otazka, jak je to mozné a jak se to zajistuje, aby se ty
kolize nenasly? No, a to je pravé Uloha védy, kryptologie, aby prinesla dostatecné argumenty pro
takova tvrzeni. Moderni haSovaci funkce maji vSak vice vlastnosti, kvili nimZz se pouzivaji i k jinym
Uceldm nez je digitalni otisk, tj. jednoznacna identifikace dat. Jsou to vlastnosti pseudonahodnosti a
jednosmérnosti. HaSovaci funkce se pouZzivaji, k autentizaci (prokazovani znalosti tajemstvi), k
odvozovani klict a generovani klicového materialu libovolné délky a jsou pouZivany témér v kazdé
kryptografické aplikaci.

Kryptografie

Kryptologie je jednou z mnoha metod informaéni bezpecnosti'. Zabyva se ochranou dat, tj. ochranou
soukromi, integrity, neodmitnutelnosti zodpovédnosti, autenticnosti apod. Neni tfeba ji precenovat,
avsak jeji podcenéni mize byt devastujici, ostatné, stejné jako podcenéni jinych metod ochrany dat.
Ztracené soukromi nelze vratit zpét, podvodna autentizace mlze mit nedozirné nasledky. Kryptografie
drzela dlouhou dobu naskok pred informacnimi technologiemi. Bylo pfipraveno mnoho
kryptografickych technik a standardd pro utajeni dat, integritu, autentizaci, nepopiratelnost. Avsak
soucasné matematické metody informacni bezpecnosti nestadi velmi rychle se zvysujici rychlosti a
objemu prendsenych dat a tento trend bude nadale progresivné pokraCovat. Proto vznikaji
kompromisy mezi bezpecnosti a rychlosti, které mohou vést a oblas vedou k oslabeni nebo prolomeni
néjaké kryptografické metody. To je i pfiklad funkci pro digitalni otisky. V roce 2004 byla prolomena
velmi popularni a rychla haSovaci funkce MD5? a v dalSich letech byl oslaben jeji naslednik SHA-13.

V. Klima: Sou&asna kryptologie v praxi, Information Security Summit 2008, Martinicky Palac, 28. —
29. kvétna 2008, Praha,
http://cryptography.hyperlink.cz/2008/Klima_Vlastimil_IS2_2008_presentation_2.pdf

2V roce 2009 byl diky slabinam MD5 vytvoren platny certifikat, ktery ovdem certifikaéni autorita nikdy
nevidéla.



Soucasny platny standard, na néz se musi prechazet od pocatku pristiho roku (nebot’ SHA-1 do
to je pro prlmysl prilis velka cena za bezpecnost. Navic v budoucnu se mnozstvi informaci a rychlost
prenosu dale zvysi. Proto je potfeba naopak funkce rychlejsi.

SHA-3

Na kvalité nové hasovaci funkce bude jesté vice zaviset bezpecnost elektronického bankovnictvi a
jesté vice bezpecnost komunikaci na celém svété, protoze aplikaci bude pFibyvat a budou se jesté vice
ve svété rozSifovat. Prlmysl tedy klade na kryptology dva protichldné poZadavky - aby zvysili
bezpecnost i rychlost nové hasovaci funkce. Ve skuteCnosti tim kryptology nuti, aby vyvinuli novou
"kryptologickou technologii" haSovaci funkce, ktera bude mit obé vlastnosti, které jsou v pfimém
rozporu. Z dlvodu bezpecCnosti je proces tvorby nového navrhu pod Sirokou mezinarodni kontrolou.
Jeho stav je takovy, Ze soutéZ na novy haSovaci standard SHA-3 byla vypsana v roce 2007 a je
organizovana americkym Uradem pro standardizaci NIST. V prosinci 2008 bylo z 64 prihlasenych
kandidatl do prvniho kola vybrano 51. V srpnu tohoto roku bude tento pocet z(zZen na 15 a za dalsi
rok na 5. Tyto funkce budou masové pouzivany také v Cipovych a kartovych technologiich, proto se
soutéze Ucastni nejen svétoznami kryptologové, Univerzity a elektronické giganty, ale i nejvétsi svétovi
vyrobci z oblasti Cipd. SoutéZ zaméstnava stovky kryptologll na celém svété, znamena tisice hodin
odborné prace a neni pochyb, Ze bude vybrana vysoce kvalitni funkce s nejlepsim svétovym know-
how. Soutéze se zUcastni 191 kryptologl, pracujicich v rlznych spolecnostech a zemich, jak ukazuje
nasledujici prehled.

Udastnici soutéZe na SHA-3

Spolecnosti z oblasti ipovych technologii
e Hitachi

Hifn, Inc.

Gemalto

STMicroelectronics

Intel Corporation

NXP Semiconductors

SRI International
e Orange Labs/Ingenico

Laboratore
e Massachusetts Institute of Technology, USA
e Sandia National Laboratories, USA
e DCSSI Crypto Lab, France
e IBMT. J. Watson Research Center, USA

Elektronika, komunikace
e Sony Corp.

Sirrix AG

Opta Consulting

QUALCOMM Inc.

Sagem Sécurité

BT Group plc

France Telecom

SW spolecnosti

RSA Laboratories

Certicom

PGP Corporation

Microsoft Corporation

v e e e o o o

* V kvétnu t.r. byla u haSovaci funkce SHA-1 snizena sloZitost nalezeni kolize na hodnotu 2°* operaci.
Letos bude v EU i v CR ukonceno vydavani kvalifikovanych certifikatl s algoritmem SHA-1. Od 1. 1.
2010 budou CA vydavat kvalifikované certifikaty podporujici néktery z algoritm SHA-2 (zaroven s tim
je stanovena minimalni délka kryptografického kli¢e pro algoritmus RSA na 2048 bit0).



Rézné firmy

Orange Labs

Mobileye Inc., Israel
Sirrix AG

NETS Corporation

VEST Corporation

Purple Streak, USA
Institute for Infocomm Research, Singapore
Washburn Research

Tata Consultancy Services
EADS Secure Networks
WaveStrong, Inc.
Cryptolog International
IDC Herzliya, Israel

Univerzity

Universidad Nacional de Cdérdoba, Argentina
Technische Universitat Graz, Austria

Katholieke Universiteit Leuven, Belgium

Charles University, Czech Republic

Technical University of Denmark

Ecole Normale Supérieure (Ulm), France

Ecole Nationale Supérieure de Techniques Avancées, France
Research Centre INRIA Paris-Rocquencourt, France
Université de Limoges, France

Université de Versailles, France

Université de Cergy-Pontoise, France

Université Bordeaux, France

Justus Liebig-Universitat, Germany

Bauhaus-University Weimar, Germany

Tel-Aviv University, Israel

Technion, Israel

University of Fukui, Japan

Nagoya University, Japan

Kobe University, Japan

CIST, Korea University, Korea

University of Luxembourg, Luxembourg

Macedonian Academy of Sciences and Arts

Ss. Cyril and Methodius University, Macedonia
University Goce Delcev, Macedonia

Norwegian University of Science and Technology, Norway
University of Alicante, Spain

Universitat Autonoma de Barcelona, Spain
Eidgendssische Technische Hochschule Ziirich, Switzerland
Ecole Polytechnique Fédérale de Lausanne, Switzerland
Fachhochschule Nordwestschweiz, Switzerland

The National Research Institute of Electronics and Cryptology (UEKAE), Turkey
Middle East Technical University, Turkey
Loughborough University, UK

New York University, USA

James Madison University, USA

Boston University, USA

Oregon State University, USA

University of Illinois at Chicago, USA

University of Virginia, USA

University of Washington, USA

University of California San Diego, USA

University of California Santa Barbara, USA



Jednotlivci
e Independent cryptologist - consultant (CZ)
e  Private individual (UK)
e Independent cryptography and security consultant (USA)

Pozadavky na kandidaty

NejdidlezitéjSim pozadavkem je rychlost, dale spotfeba paméti a poté spousta dalSich pozadavkd.
Rychlost se u vsech kandidatl méfi podle NIST jednotné a na definovanych platformach v poctu cykld
na baijt, tedy jako prlimérny pocet cykll procesoru, které je trva zpracovani jednoho bajtu dat. Méreni
rychlosti  je samostatna kapitola, které je vénovana internetova stranka eBash
(http://bench.cr.yp.to/ebash.html) s desitkami méfeni na rlznych platformach a z rlznych pohledd.
Jednoduse feceno, SHA-1 spotfebovala zhruba 7.5 cyklu na bajt (c/b), SHA-2 20 c¢/b a SHA-3 musi byt
vyrazné rychlejsi nez SHA-2. Naroky na pamét’ by se nemély pohybovat vice nez v radu stovek baijtd.

Piehled kandidatd na SHA-3

V nasleduijici tabulce uvadime prehled kandidatl a zaroven velmi subjektivni hodnoceni (zavislého)
pozorovatele (spoluautora BMW a EDON-R). Kandidati jsou sefazeni podle naseho minéni od
nejperspektivnéjsich, po nejméné perspektivni. Kupodivu vybér prvnich 15 kandidatd je (bude) velmi
jednoduchy. SpiSe nez ze by prebyvaly, kandidatl se nedostdva, proto nékteré, které by pfi
dostate¢ném poctu byly asi vyrazeny (i kdyZz kvali malichernosti), mohou byt vzaty na milost a
zarazeny do vybéru. Témér jisté postoupi BMW, Shabal, BLAKE, SIMD a Skein. JH a Luffa mohou
postoupit, ale v samotném finale 5 algoritm{ mohou byt jen tehdy, pokud néktery kandidat z prvni
pétice bude prolomen. Do boje o finalnich 5 mdZe jeSté zasahnout EDON-R, Cheetah, MD6 a
Cubehash, pokud budou pfipustény do druhého kola a bude jim umoznéna drobna zména (podminky
zmén jsou znamy). Ostatni algoritmy nemaji Sanci z d@vodu rychlosti, a pokud budou do vybéru
zarazeny, bude to pouze "k doplnéni poctu". Mohou sem byt maximalné jesté pfifazeny Hamsi, Grgstl,
Arirang a TIB3. V tabulce uvadime rychlost kandidatd v cyklech na baijt pro 64/32bitové procesory a
pro 256/512bitové varianty hasovacich funkci (velikosti hasovaciho kodu). Pro orientaci je
nejdllezitéjsi Ctvrté z téchto Cisel, protoZe je pro hasovaci funkci nejméné vyhodné - 512bitovy otisk
je narocné&jsi nez 256bitovy, a to pfi vypoctu na 32bitovém procesoru, nez na 64bitovém. V tabulce je
pro orientaci uvedena také stavajici SHA-2. Poznamenejme, Ze nejmensi Cisla Ize vidét u algoritmu
EDON-R, u néhoZ bylo poukazano na velmi nepatrné nedostatky. Pokud bude pfipustén do druhého
kola s malou opravou zminéného nedostatku, bude to razem horky kandidat na vitéze.

Predikce vitézného algoritmu

Autor se domniva, Ze vitéz vzejde z téchto Sesti algoritmd: EDON-R, BMW, Shabal, BLAKE, SIMD a
Skein. Kromé toho, na rozdil od minulych let, NIST ur¢i jesté "zastupce vitéze", tj. algoritmus, ktery
nastoupi jako standard v pFipadg, ze by vitéz utrpél v prlbéhu své platnosti n&jaké vazne&jsi sramy.
Osobné se domnivame, Ze vyhraje predevsim rychlost, protoze novy standard bude platit v dobé&, kdy
objem dat a rychlost jejich pfenosu vzrostou nejméné o jeden fad, mozna o dva. A takovym
rychlostem mohou stacit nanejvySe dva z uvedenych kandidatd. Nas odhad je, ze to budou dva
nejrychlejsi, na nichz se nenajde zadna viditelna slabina. Které to budou, nevime, protoZe slabina se
mUZe objevit u vSech. A o tom ta souté? je.



Algoritmus

64bitovy
procesor,
hash
256/
/512 bitd

32bitovy
procesor,
hash 256/
/512 bitd

Autorsky tym, poznamka

Algoritmy, které pravdépodobné postoupi do 2.kola, rychlé a bez nedostatku:

Blue
Midnight
Wish (BMW)

Shabal

BLAKE

SIMD

Skein

SHA-2

7/3

8/9

11/12

7/6

20/13

Mezinarodni tym 6 lidi, Danilo
Gligoroski (Norwegian Univ. of
Science and Technology), Vlastimil

Klima (Independent), Svein Johan

Knapskog, Mohamed El-Hadedy, Jorn
Amundsen, Stig Frode Mjalsnes (all
Norwegian Univ. of Science and
Technology)

Francouzsky tym 14 lidi (DCSSI,
10 EADS, France Telecom, Gemalto,
INRIA, Cryptolog, Sagem Security)

Mezinarodni tym 4 lidi, Jean-

Philippe Aumasson, Luca Henzen,
9/12 Willi Meier, Raphael C.-W. Phan,
Fachhochschule Nordwestschweiz,

Switzerland, Loughborough Univ., UK

Francouzsky tym 3 lidi, Gaétan
Leurent, Charles Bouillaguet, Pierre-
Alain Fouque, Ecole Normale
Supérieure (Ulm), France

12/13

Mezinarodni tym 8 lidi, Bruce

Schneier (BT Group), Niels Ferguson
(Microsoft), Stefan Lucks (Bauhaus
21/20 Univ. Weimar), Doug Whiting (Hifn),
- Mihir Bellare (Univ. of California),
Tadayoshi Kohno (Univ. of
Washington), Jon Callas (PGP Corp.),

Jesse Walker (Intel)

20/40 NIST, stavajici standard

Poznamka

Pamét 264/528
Byte

Pamét
100/200B

pro srovnani



64bitovy

procesor,

Algoritmus hash
256/
/512 bitl

JH 16

Luffa 13/23

32bitovy
procesor,
hash 256/
/512 bitd

13/25

Autorsky tym, poznamka

Hongjun Wu, Institute for Infocomm
Research, Singapore

Mezinarodni tym 3 lidi, Christophe

De Canniere (Katholieke Univ.
Leuven), Hisayoshi Sato, Dai
Watanabe (Hitachi)

Algoritmy, které mohou byt jesté vzaty na milost:

Edon-R 4/2
Cheetah 9/13
MDé6 28/44

15/30

68/106

Mezinarodni tym 7 lidi, Danilo
Gligoroski, Svein Johan Knapskog,
Rune Steinsmo @degard (Norwegian

Univ. of Science and Technology),
Marija Mihova (Ss. Cyril and
Methodius University, Macedonia),
Ljupco Kocarev (Univ. of California
San Diego, USA and Macedonian
Academy of Sciences and Arts), Ales
Drapal (Charles Univ. Czech Rep.),
Vlastimil Klima (Independent, Czech
Rep.)

Mezinarodni tym 3 lidi, Dmitry

Khovratovich, Alex Biryukov, lvica
Nikoli¢ (Univ. of Luxembourg)

Mezinarodni tym 15 lidi, Ronald L.
Rivest (MIT),

Benjamin Agre (MIT), Daniel V.
Bailey (RSA), Christopher Crutchield
(MIT), Yevgeniy Dodis (New York
Univ.), Kermin Elliott Fleming (MIT),
Asif Khan (MIT), Jayant

Poznamka

pseudokolize
trivialné, teor.
nevyhoda

Formalné
nepatrné
prolomeny, lze
jednoduse
opravit. Pamét’
256/512B

Formalné
prolomeny (Utok
prodlouzZenim
zpravy), lze
snadno opravit

Pamét > 700B
neni vhodna pro
smart karty



64bitovy

32bitovy
procesor,
) procesor, _ i
Algoritmus hash Autorsky tym, poznamka
hash 256/
256/ .
. /512 bitu
/512 bitu
Krishnamurthy (MIT), Yuncheng Lin
(MIT), Leo Reyzin (Boston University,
USA), Emily Shen (MIT), Jim Sukha
(MIT), Drew Sutherland (MIT), Eran
Tromer (MIT), Yiqun Lisa Yin
(Independent)
CubeHash 160 200 Dan Bernstein (Univ. of Illinois)

Algoritmy, které jsou zatim bez nedostatk, ale nenabizi nic zvlastniho:

Ozgiil Kiiciik (Katholieke Univ.

Hamsi 25 36

Leuven)
Grgstl 22/30 23/36
Arirang 15/11 20/55

Tento algoritmus asi nepostoupi z diivodu teoretickych vlastnosti:

Daniel Penazzi, Miguel Montes
TIB3 7/6 13/4 (Argentina)

Tyto algoritmy asi nepostoupi z dlivodu rychlosti:

SHAvite-3 26/38 35/55
Keccak 10/20 31/62
Mnohem rychlejsi s Intel AES
Echo 28/53 32/61 . .
instrukcemi
CHI 24/16 49/78

Poznamka

moznost Siroké
parametrizace

Vaznéjsi
nedostatky
(pseudokolize,
nenahodnost)

Asi ho

nezachrani ani
Intel instrukce
(nejsou vsude)



Algoritmus

Fugue

LANE

SANDstorm

Lesamnta

SWIFFTX

ESSENSE

FSB

64bitovy
procesor,
hash
256/
/512 bitl

28/56

25/145

37/95

52/51

57

64/63

32bitovy
procesor,
hash 256/
/512 bitd

Autorsky tym, poznamka

36/72

40/152

62/297

59/54

57

150/176

324/507

Poznamka

Prolomené (prakticky nebo teoreticky, maji vétsi slabiny nebo vsechno dohromady):

Abacus

Aurora

Blender

Crunch

DCH

Dynamic
SHA

Dynamic
SHA2

ECOH

37

15/26

161/446

27/47

21/67

>1000

37

19/35

298/862

27/47

21/67

7500/10000

Prolomené

Prolomené

Prolomené

Utok

prodlouzenim

Zpravy

Prolomené

Utok

prodlouzenim
zpravy, kolize

Utok

prodlouzenim
zpravy, kolize

Prolomené



Algoritmus

EnRUPT

Khichidi-1

MCSSHA-3

LUX

MeshHash

NaSHA

Sarmal

Sgail

Spectral
Hash

StreamHash

Tangle

Twister

Vortex

Nejsou jiz ucastniky soutéze:

Boole

HASH 2X

64bitovy
procesor,
hash
256/
/512 bitl

10/9

13/18

26/26

9/10

61

15/17

46/56

717

32bitovy
procesor,
hash 256/
/512 bitd

Autorsky tym, poznamka

60

16/28

42/67

27/30

19/23

35/39

69/90

21/21

Poznamka

Prolomené

Prolomené

Prolomené

Prolomené

Prolomené

Prolomené

Prolomené

Prolomené

Prolomené

Prolomené

Prolomené

Prolomené

Korelace

vystupnich bitd.
Rychlost < 3 ¢/b

pouzitim
budoucich

instrukci Intel

CPU

Vynato

Nepostoupil do



64bitovy

32bitovy
procesor,
. procesor, _y . .

Algoritmus hash Autorsky tym, poznamka Poznamka

hash 256/
256/ .
. /512 bita
/512 bitu
1.kola.
Nepostoupil do
1.kola.

Maraca 5 . .
Vyzaduje >6kB
paméti
N toupil d

NKSID epostoupil do
1.kola.

. Nepostoupil do

Ponic 3000 7000
1.kola.

SHAMATA 8/11 15/22 Vynato

WaMm 360 360 Vynato

Waterfall 16 16 Vynato

Tabulka: Rychlost kandidatl v cyklech na bajt pro 64/32bitové procesory a pro 256/512bitové varianty
haovacich funkci (poskytujicich 256/512bitové velikosti hasovaciho kédu)*

EDON-R, nejrychlejsi kandidat na SHA-3

Pro konkrétni predstavu uvedeme jadro tohoto algorimu, konkrétné EDON-R256 s 256bitovym
vystupnim kodem. Pracuje iterativné tak, Ze na pocatku naplni (prlibéZznou) haSovaci hodnotu (Po)
inicializacnim vektorem. Poté v kazdém kroku pomoci tzv. kompresni funkce (f) zpracuje pribézny
blok zpravy (M) a priibéZznou hasovaci hodnotu (Pi.;) na novou priibéznou hodnotu P, = f(P.y, M;). A
tak se postupuje az do konce zpravy, pficemz posledni prlibéZzna hodnota je konecna hodnota hase.
Pro predstavu uvadime zakladni stavebni blok kompresni funkce. B&hem vypoctu P; = f(Piy), M)
osmkrat vola nasleduijici tzv. kvazigrupovou operaci Q256. Do argumentd Q256 postupné vstupuiji jak
blok zpravy, tak prlibézna hash, tak mezivysledky predchozich operaci Q256, blize viz Uplna definice
EDON-R na http://cryptography.hyperlink.cz.

* Tabulka vznikla pfepracovanim http://www.skein-hash.info/sha3-engineering
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Obr.: Kompresni funkce EDON-R

Z = Q256(X, Y),

Funkce Q256 pouZiva pouze operace scitani slov (+), xor slov (v programu jako ") a bitovou rotaci
slov, tedy operace velmi rychlé na 32bitovém procesoru. Vstupy X a Y a Z jsou osmice 32bitovych
slov.

Q256(x0,x1,x2,x3,x4,x5,x6,x7,y0,y1,y2,y3,y4,y5,y6,y7,20,z1,22,23,24,25,26,27)
{

// funkce prvniho argumentu (X)

t0 =x0 + x1 + x2 + x4 + x7 + Oxaaaaaaaa;

tl =x0+x1 +x3 + x4 + x7;

t2 =x0 + x1 + x4 + x6 + x7;

t3 =x2+x3+ x5+ x6 + x7;

t4 =x1 +x2 + x3 + x5 + x6;

t5 =x0 + x2 + X3 + x4 + x5;

t6 =x0 + x1 + x5 + x6 + x7;

t7 =x2 + x3 + x4 + x5 + x6;
tl = rotl32((t1), 4);
t2 = rotl32((t2), 8);
t3 = rotl32((t3),13);
t4 = rotl32((t4),17);
t5 = rotl32((t5),22);
t6 = rotl32((t6),24);
t7 = rotl32((t7),29);

t8 =13~ t5 A t6;
19 =t2 At5 A t6;
t10 = t2 A t3 A t5;
t11 =t0 A tl A t4;
t12 =t0 A t4 A t7;
t13 = tl A t6 A t7;
t14 =2 A 13 A t4;
t15 = t0 A t1 A t7;
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// funkce druhého argumentu (Y)

t0 =y0 + y1 + y2 + y5 + y7+ 0x55555555;
tl =y0 +vyl +vy3+vy4+y6;
t2 =y0 +yl +y2 +y3 +y5;
3 =y2+y3+y4+y6+y7;

t4 =y0 +vyl +y3+vy4+y5;
t5 =y2+y4+y5+y6+y7;
t6 =yl +y2+y5+y6+y7;

t7 =y0+y3 +vy4 +y6 +vy7;

tl = rotl32((t1), 5);
t2 = rotl32((t2), 9);
t3 = rotl32((t3),11);
t4 = rotl32((t4),15);
t5 = rotl32((t5),20);
t6 = rotl32((t6),25);

t7 = rotl32((t7),27);

// soucet obou dilcich funkci
5 =t8 + (37 t4 A t6);
26 =19 + (2 "t5 N t7);
77 =t10 + (t4 ~ t6 A t7);
20 =tl1 + (t0 A t1 A t5);
z1 =t12 + (2~ t6 N t17);
72 =t13 + (10 A t1 A t3);
Z3 =t14 + (t0 ~ t3 ~ t4);
74 =t15+ (t1 A 2 A t5);
)

BMW, druhy nejrychlejsi kandidat

BMW pouziva tytéz operace (+, XOR, avSak jinym zplsobem). Zakladnim stavebnim prvkem je
nasledujici blok operaci, které transformuji 16 slov Q[0],..., Q[15] na 16 slov Q[16],..., Q[31]. Funkce
rj jsou bitové rotace a si jsou funkce, které k danému argumentu pfixoruji jeho bitovy posun (nebo
vice rliznych bitovych posuntl) o nékolik bitl. Tato transformace se na rozdil od EDON-R provani jen
jednou (nikoli osmkrat), avsak je mnohem slozitéjsi, nebot’ pouziva 16 aritmetickych scitancd namisto
péti u EDON-R. Tim dosahuje vyssi algebraické sloZitosti (a je tak o par procent pomalejsi)

Q[16] = s1(Q[ 01)+s2(Q[ 11)+s3(Q[ 2])+s0(Q[ 3])+s1(Q[ 41)+s2(Q[ 5])+s3(Q[ 61)+s0(Q[ 7]) + s1(Q[ 8])+s2(Q[
91)+s3(Q[101)+s0(Q[11])+s1(Q[12])+s2(Q[13])+s3(Q[14])+s0(Q[15])+K[0]

Q[17]=s1(Q[ 11)+s2(Q[ 2])+s3(Q[ 31)+s0(Q[ 41)+s1(Q[ 5])+s2(Q[ 6])+s3(Q[ 7]) + sO(Q[ 8]) + s1(Q[
91)+s2(Q[10])+s3(Q[11])+s0(Q[12])+s1(Q[13])+s2(Q[14])+s3(Q[15])+ K[1] + sO(Q[16])

Q[18]=Q[ 2]+r1(Q[ 31)+Q[ 41+r2(Q[ 51)+Q[ 6]+r3(Q[ 71)+Q[ 8]+r4(Q[ 9])+Q[10]+r5(Q[11])+
Q[12]+r6(Q[13])+Q[14]+r7(Q[15])+ K[2] +s5(Q[16])+s4(Q[17])

Q[19]=Q[ 3]+r1(Q[ 41)+Q[ 5]+r2(Q[ 61)+Q[ 7]+r3(Q[ 81)+Q[ 9]+r4(Q[10])+Q[11]+r5(Q[12])+
Q[13]+r6(Q[14])+Q[15] + K[3] +r7(Q[16])+s5(Q[17])+s4(Q[18])

Q[20]=Q[4]+r1(Q[5])+Q[6]+r2(Q[7])+Q[8]+r3(Q[9])+Q[10]+r4(Q[11])+Q[12]+r5(Q[13])+Q[14]
+r6(Q[151)+K[4]+Q[161+r7(Q[17])+s5(Q[18])+s4(Q[19])

Q[21]=Q[ 5]+r1(Q[ 6]1)+Q[ 7]+r2(Q[ 8])+Q[ 9]+r3(Q[10])+Q[11]+r4(Q[12)+Q[13]+r5(Q[14]) +Q[15] + K[5] +
r6(Q[16])+Q[17]+r7(Q[18])+ s5(Q[19])+s4(Q[20])

Q[22]=Q[ 6]+r1(Q[ 7])+Q[ 8]+r2(Q[ 9])+Q[10]+r3(Q[11])+Q[12]+r4(Q[13])+Q[14]+r5(Q[15]) + K[6]
+Q[16]+r6(Q[17])+Q[18]+r7(Q[19])+s5(Q[20])+s4(Q[21])
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Q[23]=Q[ 7]+r1(Q[ 8])+Q[ 9]+r2(Q[10])+Q[11]+r3(Q[12])+Q[13]+r4(Q[14])+Q[15] + K[7]
+r5(Q[16])+Q[17]+r6(Q[18])+Q[19]+r7(Q[20])+s5(Q[21])+s4(Q[22])

Q[24]=Q[ 8]+r1(Q[ 91)+Q[10]+r2(Q[11])+Q[12]+r3(Q[13])+Q[14]+r4(Q[15]) + K[8]+
Q[16]+r5(Q[17])+Q[18]+r6(Q[19])+Q[20]+r7(Q[21])+s5(Q[22])+s4(Q[23])

Q[25]=Q[ 9]+r1(Q[10])+Q[11]+r2(Q[12])+Q[13]+r3(Q[14])+Q[15] + K[9] +r4(Q[16])+
Q[17]+r5(Q[18])+Q[19]+r6(Q[20])+Q[21]+r7(Q[22])+s5(Q[23])+s4(Q[24])

Q[26]=Q[10]+r1(Q[11])+Q[12]+r2(Q[13])+Q[14]+r3(Q[15]) + K[10]+Q[16]+r4(Q[17])+
Q[18]+r5(Q[19])+Q[20]+r6(Q[21])+Q[22]+r7(Q[23])+s5(Q[24])+s4(Q[25])

Q[27]1=Q[11]+r1(Q[12])+Q[13]+r2(Q[14])+Q[15] + K[11]+r3(Q[16])+Q[17]+r4(Q[18])+
Q[19]+r5(Q[20])+Q[21]+r6(Q[22])+Q[23]+r7(Q[24])+s5(Q[25]) +s4(Q[26])

Q[28]=Q[12]+r1(Q[13])+Q[14]+r2(Q[15]) + K[12]+Q[16]+r3(Q[17])+Q[18]+r4(Q[19])+
Q[20]+r5(Q[21])+Q[22]+r6(Q[23])+Q[24]+r7(Q[25])+s5(Q[26]) +s4(Q[27])

Q[29]=Q[13]+r1(Q[14])+Q[15] + K[13]+r2(Q[16])+Q[17]+r3(Q[18])+Q[19]+r4(Q[20])+
Q[21]+r5(Q[22])+Q[23]+r6(Q[24])+Q[25]+r7(Q[26])+s5(Q[27])+s4(Q[28])

Q[30]=Q[14]+r1(Q[15]) + K[14]+Q[16]+r2(Q[17])+Q[18]+r3(Q[19])+Q[20]+r4(Q[21])+
Q[22]+r5(Q[23])+Q[24]+r6(Q[25])+Q[26]+r7(Q[27])+s5(Q[28])+s4(Q[29])

Q[31]=Q[15] + K[15]+r1(Q[16])+Q[17]+r2(Q[18])+Q[19]+r3(Q[20])+Q[21]+r4(Q[22])+
Q[23]+r5(Q[24])+Q[25]+r6(Q[26])+Q[27]+r7(Q[28])+s5(Q[29])+s4(Q[30])
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Obr.: Celkové schéma BMW, transformace 16 slov Q[0],..., Q[15] na 16 slov Q[16],..., Q[31] je funkce
f2 uprostred
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Podstata nové technologie

Algoritmy, které nepfisly se skutecné novou kryptologickou myslenkou, nemohly "starou technologii"
vyresit ony protichlidné pozadavky NISTu - vysSi rychlost a vySsi bezpeCnost. Takovych navrhi je
vétsina, a tudiz nemaji Sanci na vitézstvi. Tou novou kryptologickou technologii je vhodné pouzita
operace ADD. Je jednak velmi slozita (fakticky obsahuje polynomy se 4 miliardami termd, které nelze
prfimym zplsobem za normalnich okolnosti vibec vyrobit), a pfitom zabird minimalni misto a
spotfebovava minimalni ¢as. V dodatku ukazujeme, proc¢ je tomu tak. Poznamenejme, ze pouhé
aplikovani operace ADD kde se zlibi, by nebylo dobré. Je vSak vynikajicim stavebnim prvkem, ktery je
a musi byt vyuzit v harmonii s mnoha dalSimi vztahy a zakonitostmi, které je nutné respektovat.

Zaveér - Kvalita budouciho standardu
Vybrany algoritmus bude analyzovan velmi dlouho velkou mnozinou nejzkusenéjsich kryptologl svéta.
Z dosavadniho priibéhu soutéze je vidét, Ze se mu dostane nejvétsi pozornosti, jaké se kdy néjakému
kryptografickému algoritmu podafilo. Proto bude zcela jisté velmi kvalitnim standardem pro dalsi léta.
A to je dobra zprava pro naruzivé uzivatele informacni spolecnosti.

-000-

Dodatek - Zajimava matematika v pozadi operace ADD

Tento odstavec zafazujeme pouze jako zajimavost pro Ctenare, ktefi si néco pamatuji z algebry.
Ostatni ho mohou klidné preskocit.

Uvedené algoritmy maji celou fadu navrhovych principl a odliSnych metod konstrukce. Posouzeni a
zhodnoceni téchto metod bylo provedeno NISTem na prvni konferenci SHA-3, ktery chce mit v uzsim
vybéru zastoupeni vSech moznych metod. Proto je také tézké odhadnout, které algoritmy NIST vybere
do semifinadlové patnactky a poté do pétice finalistl. My si zde jenom ukazeme jeden z malickych
principl, na nichz stoji dvojice algoritm& BMW a EDON-R.

At se jiz jednd o BMW a EDON-R nebo jiné algoritmy, koneckoncll vsechny bez vyjimky budou
"zadratovany" do hardware a realizovany néjakymi logickymi prvky XOR, AND, OR, NOT, apod.
Kazdou funkci, nakonec realizujeme obvodem, funkéné ekvivalentnim s obvodem na obrazku, a
mdzeme ji vyjadrit v tzv. algebraické normalni formé (ANF) jako soucet termd (soucin) typu XY...Z
kde soucet i soucin jsou logické operace XOR a AND (viz obrazek, kde je funkce vyjadrena jako soucet
term{). Moznych termi je pro 64 vstupnich bitd ovsem velmi vysoky, 2764 (!). Nicméné kazdou
funkci mdZeme takto vyjadrit timto obvodem, odpovidajicim matematicky algebraické normalni formé,
tj. souCtu term8 typu XD ZD 7D AM @ BW D FGTZUI D ... ® ABCDEFGHITUVWXYZ. Kazdy
takovy obvod mlizeme proto popsat soustavou 32 rovnic (mame 32 vystupnich bitd), vyjadiujici kazdy
vystupni  bit pomoci ANF vstupnich bitd obvodu. Kryptografické prolomeni prislusné funkce je
ekvivalentni nasi schopnosti s témito rovnicemi umét manipulovat. Pokud jsou slozité a je jich mnoho,
dostavame se do Casové i teoreticky nefesitelnych matematickych problém, Cili funkce je bezpecnéjsi.
Avsak ¢im vice term( je v dané rovnici (tj. funkce bezpecnéjsi), tim je také tento logicky obvod vétsi
nebo mize trvat déle jeho vypocet nebo je jak velky tak jesté pomaly. Obecné musime nejprve
vytvorit termy (logicky soucin nékolika vstupnich bitll) a poté je secist v binarni s¢itacce @. Bude-li
téchto souctd mnoho, napfiklad milion, mlze to znamenat Casové zpozdéni nebo ohromnou plochu
obvodu. Tim mame presné materialné vyjadien zakladni rozpor mezi bezpecnosti a rychlosti (plochou
a organizaci obvodu): ¢&m bezpecnéjsi funkce chceme, tim vice terml by méla mit, tim je ovSem
obvod vétsi nebo pomalejsi. Funkce BMW a EDON-R vyuzily faktu, Zze moderni procesory umi provést
operaci, ktera vytvori zhruba 4 miliardy term{ a jejich souctd na velmi malé plose a béhem jednoho
cyklu. Jedna se operaci ADD. Vskutku, oznacme g, b, s 32bitové proménné (Cisla), kde 32bitové Cislo s
vznikne jako aritmeticky soucet dvou 32bitovych Cisel s = a + b. Trikem je, Ze bity carry, které vznikaji
polynomy o jeden stupen. Navic se pocet terml v tomto bitu kazdym krokem zdvojnasobi, tedy
(zkracené) posledni carry bit bude obsahovat 231 termd!!! Skute¢né, vezmeme-li si prvni carry bit,
ktery vznikd, mame c1 = a0*b0. Dalsi carry bit c2 vznikne, kdyz se scitaji bity al + bl + cl.
Jednoduse mame c2 = al*bl @ al*cl @ bi*cl, coz si mlZeme napsat jako c2 = al*bl @ cl*(al @
b1). Jestlize pfedchozi bit carry (c1) mél né&jaky pocet termd, tak nasledujici bit carry (c2) obsahuje
kromé prvniho termu (a1*b1) jesté c1*(al @ b1), coz jak vidime je dvojnasobny pocet terml nez mél
c1, a navic maji kazdy o jeden vyssi stupen (je vynasoben al nebo b1). Toto pravidlo plati rekurzivng,
proto pocet a stupen term mizeme odvodit exaktné. Vidime, Ze pocet term{ se krok od kroku zhruba
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zdvojnasobuje a zvysSuje se jejich stupen o jednu. Vyjadfime-li bity s/ (/= 0, ..., 31) Cisla s jako ANF
bitd ag, ..., a31 a b0, ..., b31 dostaneme pro vSech 32 bitd dohromady neuvéfitelnych 2232 + 31 =
4.294.967.327 rlznorodych term& od stupné 1 po stupen 32 (presnéji s0 obsahuje 270 + 1 term(, s
2”1 + 1 termd, ..., s/2~/ + 1 termd,..., az s31 obsahuje 2731 + 1 termd). Uvedli jsme ho pouze
jako kuriozitu, ktera je kryptologlim znama, a ktera je pro laiky vétSinou velkym prekvapenim. Pouhé
aplikovani operace ADD neni vSespasitelné, je jen stavebnim prvkem, ktery je vyuZit s pfihlédnutim k
mnoha dalSim vztahdm a zakonitostem, které je nutné v navrhu respektovat. Vyuziti operace ADD
vSak je onou "technologii", ktera se snazi vyresit zakladni rozpor mezi bezpecnosti funkce a slozitosti
obvodu - operace ADD je velmi sloZita, a pfitom zabira minimalni misto a spotfebovava minimalni Cas.
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Obr.: Obvod, ktery realizuje obecnou ANF (operace ADD by reprezentovala pres Ctyfi miliardy
vyplnénych fadkl tohoto obvodu, pfitom je hardwaroveé realizovana mnohem efektivnéji)
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