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Abstrakt

Prednaska pfinasi struény manazersky piehled kryptografické technologie, zabyva se pouzitelnosti
kryptografickych nastroji a urovni jejich bezpecnosti. Uvadi piiklady z praxe a novinky z oboru. Obsahuje
doporuceni pro manazery jak se v kryptologii zorientovat, co je v soucasné dobé nejdilezitéjsi a co podstatné
pro jeji fizeni.
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1 Uvod

Prispévek je uren manazerim informacnich systému a bezpecnosti. Jeho cilem je pfedat jim zkuSenosti a
doporuceni pro jejich ¢innost, pokud se ve své praci dostanou do kontaktu s aplikovanou kryptologii.

Dnesni kryptologie uz neni véda o utajovani, kterou byla ctyri tisice let, nyni je to véda o matematickych
metoddch informacni bezpecnosti.

w7

Driive bylo jejim obsahem navrhovani Sifer a jejich luSténi. Dnes je jejim pfedmétem navrh nejrozmanitéjsich
matematickych metod informacni bezpecnosti (kryptografie) a na druhé stran¢ odhalovani jejich slabin
(kryptoanalyza). Vystupem kryptografie nemusi byt jen Sifra, ale tfeba algoritmus prokazujici zachovani
integrity, nepopiratelnosti odeslani digitalniho dokumentu elektronickou postou, protokol prokézani identity
nebo protokol vymény kli¢t. Vysledkem kryptoanalyzy mize sice byt odhaleny Sifrovaci kli¢ nebo rozlustény
otevieny text jako dfive, ale dnes to spiSe bude digitalni dokument s falSovanym elektronickym podpisem, ale i
dikaz toho, ze néjaka kryptograficka technika ma vétsi riziko prolomeni, nez bylo o ni pfedpokladédno v dobé
jejiho nasazeni. Z riznych hledisek se kryptologie mize zdat vyjimecna, a proto by kryptologové radi vidéli, aby
Jejich dité bylo néco zvlastniho. Z manazerského hlediska vSak pfi podrobnéj$im zkoumani zadné velké rozdily
od ostatnich metod informac¢ni bezpe¢nosti nenajdeme. Naptiklad jsme si vyvratili postupné argumenty, Ze:

e kryptologii se na svété vénuje velmi malo lidi (skutecnym teoretickym matematickym metodam
antivirQ, antispamu apod. se vénuje mozna jest¢ méné lidi nez kryptologii),

e kryptologie je vice zalozena na matematickych zakladech (kryptologie pouziva velmi mohutné
heuristické _metody, mozna jesté vice nez antiviry; pouzivané metody jsou sice matematické, ale
matematika az na jednu dvé vyjimky stejné nezajist'uje jejich absolutni neprolomitelnost),

e dusledky nespravného pouziti nebo chyby nebo vybéru $patné kryptografické techniky mohou mit vétsi
nasledky neZ u jinych metod (f€zko Fici, co zpiisobi vétsi skodu, jestli $patné nastaveny antispam, ktery
zahodi poptavkovy mail, jez mohl ptl roku zivit firmu, nebo ztrata notebooku s nesifrovanymi daty).

Odtud cinime prvni manaZersky zaveér:

Kryptologie je jedna z metod informacni bezpeCnosti, neni nutné se ji vénovat vice neZ ostatnim_metoddm,
jako tieba antiviriim, antispamiim nebo firewalliim .

Jediny rozdil, na ktery jsme pfisli, je, ze ma bohatsi historii a dokonce uz zasahla i do chodu dé&jin. To vSak
ostatni metody informacni bezpecnosti v nejblizsich ¢tyfech tisiciletich mohou ukazat také. Presto stale plati, ze:

Kryptologie je pro nds uZiteCnd a nékdy piimo nepostradatelnd, umoZiiuje zajistit potifebné a diilezité zakladni
sluzby informacni bezpecnosti, na nichZ jsou sestaveny miridady dalSich sluZeb.

Jsou to:
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e utajeni,
e autentizace,
e integrita,
e nepopiratelnost.
Tyto sluzby kryptografie dosahuje riznymi technikami, algoritmy, protokoly, nastroji. Mezi zékladni patii
o Symetrické Sifry - proudové, blokové,
e Autentiza¢ni kédy zprav (MAC),
e HasSovaci funkce,
e Kii¢ové haSovaci autentiza¢ni kédy zprav (HMAC),
e Generatory nahodnych znaki a pseudonahodné generatory,
e Asymetricka schémata digitalniho podpisu,
e Asymetricka schémata pro Sifrovani,
e Asymetricka schémata dohody na klici,
¢ Kryptografické protokoly,
e adalsi.

V kazdé z uvedenych oblasti existuje vzdy mnoho algoritmii a vétSinou i nékolik uznavanych mezindrodnich
norem a standardii, které maji rizné parametry a viastnosti, vhodné pro razné druhy pouziti. Konkrétnich
technik (Sifer, protokolii, modii, parametrii) stale ptibyva, misto aby ubyvalo. Vznika mnoho norem, které tikaji,
jak se maji tyto algoritmy implementovat, nastavovat, kombinovat a pouzivat. Tyto normy je dtlezité presné
dodrzovat. Mnohokrat bylo ukazano, ze "lidova tvorivost"” ve viastnim vykladu norem je vétsinou fatalni. 1 kdyz
kryptografickych norem jsou tisice, pro dany konkrétni pfipad se jejich mnozZina velmi zuzuje. Normy jsou
vetsinou vyjadienim zkuSenosti rady odbornikii v oboru, jejich aktudlnost a bezpecnost byva sledovana, a proto
by mély byt velmi dobrym pomocnikem pro aplikovani kryptografickych metod, pokud pro danou oblast existuji.

Dnes neni nedostatek kryptografickych technik, ale chybi vrstva kryptoinZenyri a kryptoinformatiku, kteti
by je uméli spravné kombinovat a implementovat.

Kazd4 norma musi byt konfrontovana se soucasnym stavem kryptologie, nebot’ jsme ukazali, ze kryptologie je
velmi zivad a pfindsi nové utoky a s nimi i nova protiopatfeni, kterd se musi prubézné¢ a co nejrychleji
zapracovavat, jako v ostatnich metodach informa¢ni bezpe¢nosti.

Priklad:

e Nejpouzivanéjsi norma pro aplikaci nejpouzivangjsiho asymetrického kryptosystému, PKCS#1, prosla
zasadnimi zménami.

(Prvni utok na ni ukazal Bleichenbacher v roce 1998 [2], v roce 2003 byl utok jest¢ prohlouben, viz

protokolu SSL, ihned po vydani zpravy).
e [P sifratory.

(Sifruji protokol IP a byly konstruovany podle platnych, provéienych a vyzralych standarda IPSec.
Tato zafizeni se piedfadi lokalnim sitim nebo jednotlivym pocitacim v siti a zajist'uji, ze veskery
provoz mezi nimi je $ifrovan. Proto tato zafizeni mohou byt propojena prostiednictvim jakékoliv
vetejné sité, tfeba internetu. Tyto drahé "Zelezné krabice" se obvykle jednou nastavi, a pak 1éta pracuji a
spolehliveé chrani pfenasena data, aniz bychom se o né museli néjak zvlast starat. Pouziti nejnovejsich
kryptoanalytickych metod (tzv. postrannich kanald, viz dale) vSak ukézalo, ze komunikaci Ize pomérné
snadno deSifrovat! Proto tato zafizeni bylo nutné okamzité piekonfigurovat, jinak by se staly
zbyte¢nymi kusy Zeleza, vhodnymi jen do $rotu [1, dil 51 a 52].)
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2 Novinky

Na téma "posledni vyvoj v kryptologii" hovofil zde na konferenci I1S2 naposledy znamy svétovy kryptolog
Aarjen Lenstra v roce 2001. Od té doby se toho dosti udalo. Pfipomenme nékteré udalosti:

oV celosvétové verejné soutézi byl pfijat novy Sifrovaci standard AES, USA jej dokonce poté schvalily
pro ochranu utajovanych informaci stupné¢ TOP SECRET

e Byly nalezeny slabiny v konstrukci téméf vSech modernich haSovacich funkci, véetné nejpouzivanéjsi
SHA-1, ktera za dva roky jiz nebude podporovanym standardem a méla by byt do té doby nahrazena,

e pfipravuje se standard SHA-3 v celosvétové vetejné soutézi jako AES,

e Byly nalezeny kolize hasovaci funkce MD5 a jejich generovani je otdzkou vtefin na notebooku,
e Byla ukdzana moznost rozsifrovani protokolu SSL,

e Byla ukazana moznost ziskani privatniho podpisového klice PGP,

e Byla objevena revolu¢ni metoda kryptoanalyzy, tzv. postranni kanaly. Jejich aplikace pfinesla snové
vysledky a jedna se o bezprecendentné nejucinnéjsi metodu kryptoanalyzy,

e Kryptologie a aplikovana kryptologie se zacala vyucovat na mnoha vysokych skolach a univerzitach v
Cesku, na Karlové Univerzité byl k tomu zalozen novy studijni obor.

3 Interpretace a vyhodnocovani kryptologickych zprav (novinek)

Pro manazera bezpecnosti je vyhodnocovani novinek z oblasti virti, zaplat operacnich systémti nebo programti
béznou véci, kterou je davno zautomatizovana a pienechana povéfenym pracovnikim. Avsak vyhodnocovani
novinek z oblasti kryptologie je vétSinou ponechano na bedrech manazeri a pii absenci "podnikového
kryptologa" je prenechano lidové tvofivosti pracovniki IT. Odtud ¢inime druhy manaZersky zdvér:

Kryptologie neni nic zvlastniho, je to jedna z metod informacni bezpecnosti, je vSak nutné se ji vénovat
alespori tak jako ostatnim metodam, jako tieba antiviram, antispamiim nebo firewalliim.

Interpretace kryptologickych novinek je dosud nejslabsi strankou aplikované kryptologie, a to i v kryptologicky
vyspélych zemich, kde je vrstva kryptoinzenyrt a kryptoinformatikti vychovavana o 10 - 15 let déle nez u nas.

4 Soucasny stav

Kryptologie nam v soucasné dobé neposkytuje prilis mnoho jistoty. Moznd mame obavy, Ze je tak trochu sopkou,
u niz nevime, jestli nezacne bourit.

Prvnim velkym rozporem v kryptologii je, ze vétsina jejich metod je zalozena na nedokazatelné bezpecnosti, o
niz hovoftil A.Lenstra zde v roce 2001 [4]. To ma praktické disledky v tom, ze musime pracovat s rizikem
prolomeni téchto metod. Pokud tato rizika pouze ignorujeme, mize pro nas mit zasadni objev fatalni dasledky.
Vzdyt co by znamenalo jiné¢ho objeveni metody faktorizace velkych Cisel pro svétové internetové bankovnictvi
nebo pro svétovy internetovy obchod? Co vSechno peclivé zasifrované v minulosti, by bylo odhaleno? Co by
znamenalo, kdyby zasadni pokrok v pouziti kvantovych pocita¢ti umoznil desifrovat v§echny symetrické Sifry?

Druhym velkym rozporem kryptologické soucasnosti je rozpor mezi teorii a praxi.

Na jedné strané existuji metody Sifrovani, které nerozlusti ani nejmocnéjsi lustitelské sluzby svéta, a pfitom je
mize pouzivat obyCejny obCan. Na druhé strané jsou na exponovanych mistech pouzivany Sifry nebo jiné
kryptografické metody tak Spatné, Ze jejich vyznam je degradovan. Na jedné strané masové pouzivany operacni
systém obsahuje silné néstroje Sifrovani, na druhé strané je malokdo pouziva z divodu slozitosti, obavy o ztratu
dat nebo neduvéry z existence zadnich vratek. Na jedné strané existuji volné dostupné zdrojové kody PGP a
dalSich programi, na druhé strané jsou tak slozité, Ze za bezpecnost celého produktu da ruku do ohné jen
malokdo.

Moderni kryptoanalyza dokaze proménit Sifrovaci zarizeni v samotné vykonavatele utocnikovych vypoctii. To je
disledek revolucniho rozvoje kryptoanalyzy. Takové moznosti kryptoanalytikové nikdy predtim v historii
neméli. Timto zpisobem byla v roce 2003desifrovana i komunikace, chranéné protokolem SSL [3].
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Kryptologie je ve fazi exponencialniho rozmachu do §itky, hloubky i vyznamu novych véci, které ptinasi, v
kladném i zaporném sméru. To vede k fadé problémi v praxi, ktera nestaci vstiebavat nové vysledky a
moznosti obranciim, ale také titocnikim. A chybi odbornici, kteti by byli schopni sledovat tento vyvoj a v praxi
aplikovat odpovidajici obranna opatieni. Setkdvame se proto s celou Skalou aplikaci, prostredkii a systémii, které
patri k absolutni Spicce, i se Skolackymi chybami na vSech urovnich, véetn€ velmi citlivych z hlediska mozného
dopadu. I v celosvétové rozsifenych bezpecnostnich produktech nalezneme hrubé chyby, které tyto produkty
oteviraji utocniktim. Pfi¢inou je ohromny tlak konkurence a trhu. Bezpecnost je az v druhé fad¢ za funk¢nosti. U
produktu se v napjatych terminech Casto stihne vyvoj tak, Ze je Casteéné splnéna funkcnost, bezpecnost se
doplituje na posledni chvili nebo "az pak". Misto kryptologii a kryptoinzZenyrii kryptologii nakonec casto
"dolepuji” aplikacni programatori. Jenze bezpelnost nelze dolepovat, musi byt od zacatku zahrnuta v
architektufe a n€kdy bohuzel znamena i uzivatelsky diskomfort. Odtud ¢inime tuto manaZerskou poznimku:

V oblasti aplikované kryptologie se obecné vzato neuvédoméle pvilis riskuje.

5 Interpretace marketingovych materialu
Z vySe uvedeného vyplyva, ze je nutné velmi peclivé ovéfovat pravdivost informaci, uvadénych o
kryptografickych produktech.

Typické chyby marketingovych materiali: nedostatecna specifikace technik, pouziti nekvalitniho RNG, aplikace
staré normy, pouziti nevhodného modu Sifrovani nebo nevhodné techniky, nedokonald autentizace, nedomyslené
zélohovani a obnova klict, nekvalitni generovani klicl, nezajisténa ochrana klicd po celou dobu jejich zivotnosti
(v€etné dokonalého mazani), nedomyslena obnova dat, nemoznost kryptografické konfigurace a aktualizace.

Mezi zakladni rady jak hodnotit marketingovy material patii také:
e ovéfeni a ochota dodavatele umoznit ovéteni, ze produkt realizuje danou techniku tak, jak tvrdi,
e vyzkousSeni praktického chovani produktu ve zkuSebnim provozu,
e posouzeni vlastnosti nezavislym subjektem,

e ovéfeni, ze vyrobek ma certifikaty, které deklaruje (Casto tento certifikat maji jiné verze daného
produktu).

6 Zakladni teze

Zakladni teze tohoto piispévku je:

Kryptologie neni nic zvldastniho, je to jedna 7 metod informacni bezpelnosti, chovejte se k ni uplné stejné jako
k_ostatnim_metoddm, tieba jako k_antivirim, antispamiim, bezpeinostnim_zdplatam operacnich systémii a
aplikaci nebo persondlni, procesni i fyzické bezpecnosti.

Pravdépodobné nenajdeme manazera, ktery by v ramci své funkce zkoumal logické algoritmy antivirt,
antispamil nebo nastavoval firewall. Pro¢ by se tedy manazefi méli orientovat v kryptologickych metodach? A
piesto po nich ¢asto nékdo chce rozhodnout, jak dlouhy kli¢ maji mit certifikaty nebo jestli k Sifrovani firemni
sité zakoupit ten ¢i onen Sifrovaci prostiedek nebo co pro firmu znamena zprava z médii, Ze elektronicky podpis
je ohrozen. Pfi¢inou je, ze v prumyslu IT chybi vrstva kryptoinzenyra a kryptoinformatikd, ktefi by manazerim
méli pfipravit podklady k rozhodnuti. Rozhodovéani bez dostatecnych informaci dnes v oblasti kryptologie na
svych bedrech odnasi manazefi. A proto dalsi rada je:

Péstujte si svého kryptologa

Péstujte si svého odbornika, ktery bude mit kryptologii na starosti a bude sledovat novinky, vzdélavat se,
informovat vas a pfipravovat podklady pro vase rozhodnuti. ProtoZe samostatného kryptologa si vétSina firem a
instituci nebude chtit nebo moci dovolit, je mozné zadat tuto problematiku nékomu tieba jako polovicni
pracovni napli. Idedlni, pokud to nebude ¢lovek z IT, abyste méli dva uhly pohledu. Soucasny stav, kdy
manazefi musi na riznych Skolenich také vstfebavat technické problémy kryptologie (Casto podavané tak
popularné, Ze je to stejné malo efektivni) je dlouhodobé $patny.
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7 Honba za rychlosti

Komer¢ni kryptografie je dnes v zajeti maximalni rychlosti a minimalni ceny feSeni.
Svét nechce bezpecné funkce, ale rychlé funkce, u nichz nejsou znamy slabiny.

Toto je disledek trzni ekonomiky, kterd na prvni misto stavi funkcnost. Elektronika se zrychluje, zvySuje se
pamét’, rychlost procesortl, narlista objem dat. To vyzaduje rychlé pfenosy. Disledkem jsou nové pozadavky na
rychlé proudové Sifry, rychlé blokové Sifry, rychlé haSovaci funkce, rychlé asymetrické kryptosystémy.
ale také rychlejsi. Tyto pozadavky jsou vSak klasicky v pfimém rozporu, nicmén¢ praxe je takova. To klade na
vyzkum enormni pozadavky a vede to ke zvySovdni rizika prolomeni takovych kryptografickych nastroji
(podtrhujeme slovo zvySovani, protoze uvedené riziko existuje i tak, vzhledem k nedokazatelnosti bezpecnosti
veétsiny kryptografickych nastrojii). ProtoZe uvedeny trend bude pokracovat, manazefi na to musi reagovat
prisné modularni vystavbou novych systéemit nebo nakupovanim a uzivanim novych prostredki tak, aby bylo
mozné jednoduchou aktualizaci SW nebo FW jednoduse nahradit prolomené nebo oslabené kryptografické
algoritmy.

8 Jak budeme Sifrovat v roce 2100 ?

Kryptologie obecné neposkytuje v soucasné dobé informacnim technologiim pfili§ mnoho jistoty a
jednoduchych nastroji. Pricinou je, ze matematické metody informaéni bezpecnosti se v souCasnych
informacnich technologiich nedaji jednoduse a G¢inné pouZit, protoze soucasné informacni technologie nejsou
pro ucel bezpecnosti konstruovany, nemaji pro to pripravenu vhodnou architekturu. Az budou informaéni
technologie od zakladu navrhovany tak, aby mohly byt bezpeéné nebo bezpeénost u nich bezpeéné dopliiovana,
kryptologie jisté prijde s jednoduchymi a bezpecnymi nastroji. To dokazuji profesionalni produkty napiiklad na
ochranu utajovanych informaci, kde bezpecnost je od jejich pocatku zakladem jejich architektury. Tam
kryptologie jiz nabizi vysoce ucinna feseni. Pokud vyvoj pljde smérem vyzadovani bezpecnosti, kryptologie
budoucnosti bude pfimo soucasti zakladl informacnich technologii, nebude nas obtéZovat a pravdépodobné o ni
témef nebudeme ani védet.

Obr. 1: Rada otce PGP: "fikej mocnym pravdu"

9 Manazerské shrnuti

V piispévku jsme se snazili popsat soucasny stav, provést jeho analyzu a vyvodit zavéry. Z manazerského
hlediska jsme ucinili tento zavér: kryptologie neni zadna zvlastnost, ale jedna z metod informacni bezpecnosti.
Z toho také plyne jak se k ni chovat: neignorovat, nepieceniovat, delegovat jeji vykon na specialistu a zajistit
pouze jeji fizeni.
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