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Abstrakt. Tento příspěvek se nezabývá bezpečností Turbo SHA-2 komplexně, 
pouze ukazuje nové kolizní útoky s menší složitostí, než předpokládali její au-
toři. V [1] se uvažuje Turbo SHA-224/256-r a Turbo SHA-384/512-r s pro-
měnným počtem rund kompresní části r od 1 do 8.  Při hledání kolizí autoři [1] 
ukazují kolizní útok na Turbo SHA-256-1 s jednou rundou se složitostí 264. Pro 
r od 2 do 8 nenalézají jiný útok, než se složitostí 2128. Podobně pro Turbo SHA-
512 nalézají pouze kolizní útok na Turbo SHA-512-1 s jednou rundou se složi-
tostí 2128. Pro r od 2 do 8 nenalézají jiný útok, než se složitostí 2256. V tomto 
příspěvku ukazujeme útok na Turbo SHA-256-r pro r = 1, 2, ..., 8 se složitostí 
216r a útok na Turbo SHA-512-r pro r = 1, 2, ..., 8 se složitostí 232r. Odtud vy-
plývá, že jediným kandidátem zůstává Turbo SHA-256 a Turbo SHA-512 s 
osmi rundami. Původní bezpečnostní rezerva 6 rund je však ztracena.   

Klíčová slova: Turbo SHA-2, kolize. 

Úvod 

V dalším uvažujme pouze Turbo SHA-256-r. Tvrzení a důkazy pro Turbo SHA-512-
r se liší pouze délkou slova 32 a 64 bitů. V následujícím textu nejprve uvedeme ozna-
čení proměnných pro Turbo SHA-256-r. Potom následuje Lemma 1, hlavní tvrzení je 
obsaženo ve Větě 1. Závěr obsahuje důsledek Věty 1. 

Označení 

Původní definici Turbo SHA-2 ukazuje Obr. 1 [1]. Definici Turbo SHA-2-r ukazu-
je Obr. 2. Oproti originálnímu popisu očíslujeme proměnné a až h podle čísla rundy, 
dále uvažujme jen jeden blok hašování, a proto výslednou hašovací hodnotu uvažuj-
me bez přičtení konstanty H(0) v kroku 5 originálního popisu. Dále v kroku 3 při 
úvodním načtení konstanty H(0) na proměnné a[0] = W31 + H(0)

0, b[0] = W30 + H(0)
1, 

..., h[0] = W24 + H(0)
7 označme toto přičtení pro jednoduchost jako a[0] := W31

+, b[0] 
:= W30

+, ..., h[0] := W24
+. Dále označme ještě  

7,...,0 ,)  ()  ()  (  1220824416
~ =+⊕+⊕+⊕= ++++++ tWWWWWWWW tttttttt . 
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Obr. 1: Turbo SHA-2 [1] 
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V definici Turbo SHA z Obr. 1 zapíšeme Kroky 3 a 4 následovně. 
 
Krok 3:  
a[0] = W31

+, b[0] = W30
+, c[0] = W29

+, d[0] = W28
+, e[0] = W27

+, f[0] = W26
+, g[0] = 

W25
+, h[0] = W24

+. 
 
Krok 4: 
For t = 1 to r 
{ 
[ ] [ ]( ) ~

111 ])1[],1[],1[(1 ]1[  −+−−−+−Σ+−= tWtgtfteChtethtT  

[ ] [ ]( ) ])1[],1[],1[(1  02 −−−+−Σ= tctbtaMajtatT  

]1[ ][ −= tgth  
]1[ ][ −= tftg  
]1[ ][ −= tetf  

]1[]1[ ][ 1 −+−= tTtdte  
]1[ ][ −= tctd  
]1[ ][ −= tbtc  
]1[ ][ −= tatb  

[ ] ]1[ 1][ 21 −+−= tTtTta  
}  
 
Hodnoty pracovních proměnných (a, b, c, d, e, f, g, h) vznikajících v jednotlivých 

rundách podle rovnic v Kroku 4 jsou uvedeny v tabulce 1. 
 

Tab.1: Hodnoty pracovních proměnných a - h 

t a b c d e f g h 
0 W31

+ W30
+ W29

+ W28
+ W27

+ W26
+ W25

+ W24
+

1 a[1] W31
+ W30

+ W29
+ e[1] W27

+ W26
+ W25

+

2 a[2] a[1] W31
+ W30

+ e[2] e[1] W27
+ W26

+

3 a[3] a[2] a[1] W31
+ e[3] e[2] e[1] W27

+

4 a[4] a[3] a[2] a[1] e[4] e[3] e[2] e[1] 
5 a[5] a[4] a[3] a[2] e[5] e[4] e[3] e[2] 
6 a[6] a[5] a[4] a[3] e[6] e[5] e[4] e[3] 
7 a[7] a[6] a[5] a[4] e[7] e[6] e[5] e[4] 
8 a[8] a[7] a[6] a[5] e[8] e[7] e[6] e[5] 

 
Lemma 1. 
Nalezení kolize  v Turbo SHA-r je ekvivalentní nalezení dvou různých zpráv, pro 

které jsou hodnoty proměnných z druhého a třetího sloupce Tab. 2 stejné. 
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 Kolize Turbo SHA-r  
pevné hodnoty  

r 

Tab. 2: Kolize Turbo SHA-r 

(zvolené náhodně) 
kolize narozeninovým paradoxem na 

hodnotách 
volné hod-

noty (volené 
náhodně) 

1 W31, 30, 29, 28, 27, 26, 25 T1[1] W24, 23, ..., 16

2 W31, 30, 29, 28, 27, 26 T1[1], T1[2] W25, 24, ..., 16

3 W31, 30, 29, 28, 27 T1[1], T1[2], T1[3] W26, 25, ..., 16

4 W31, 30, 29, 28 T1[1], T1[2], T1[3], T1[4] W27, 26, ..., 16

5 W31, 30, 29 T1[1], T1[2], T1[3], T1[4], T1[5] W28, 27, ..., 16

6 W31, 30 a[1],T1[2], T1[3], T1[4], T1[5], T1[6] W29, 28, ..., 16

7 W31 a[1], a[2],T1[3], T1[4], T1[5], T1[6], T1[7] W30, 29, ..., 16

8 --- a[1],a[2],a[3],T1[4],T1[5],T1[6],T1[7],T1[8] W31, 30, ..., 16

 
Důkaz 
Případ r = 1 
Po první rundě máme 
[ ] ( ) ~

0252627271241 )W,W,W(W  W 1 WChT ++Σ+= +++++  

[ ] ( ) )W,W,W(W  1 2930313102
++++ +Σ= MajT  

]1[W ]1[ 128 Te += +  

[ ] ]1[ 1]1[ 21 TTa +=  
Hašovací hodnota je tvořena hodnotami v řádku t = 1 Tabulky 1. Kolize znamená, 

že dvě různé zprávy mají tyto stejné hodnoty: 

 
a[1] W31

+ W30
+ W29

+ e[1] W27
+ W26

+ W25
+

Odtud plyne, že koliduje i T2[1], neboť používá kolidující hodnoty W31, W30, W29.  
Z kolize a[1] a T2[1] vyplývá i kolize T1[1].  
Z kolize e[1] a T1[1] vyplývá i kolize W28.  
 
Z kolize hašovací hodnoty tak vyplývá celkově kolize hodnot W31, W30, W29, W28, 

W27, W26, W25 a T1[1]. Snadno se přesvědčíme, že platí i obrácené tvrzení.  
 
Případ r = 2 
Po druhé rundě máme 
[ ] ( ) ~

0252627271241 )W,W,W(W  W 1 WChT ++Σ+= +++++  

[ ] ( ) )W,W,W(W  1 2930313102
++++ +Σ= MajT  

]1[W ]1[ 128 Te += +  

[ ] ]1[ 1]1[ 21 TTa +=  
 
[ ] ( ) ~

126271251 )W,W,[1]([1]  W 2 WeCheT ++Σ+= +++  
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[ ] ( ) )W,W,[1]([1]  2 303102
+++Σ= aMajaT  

]2[W ]2[ 129 Te += +  

[ ] ]2[ 2]2[ 21 TTa +=  
 
Hašovací hodnota je tvořena hodnotami v řádku t = 2 Tabulky 1. Kolize znamená, 

že dvě různé zprávy mají tyto stejné hodnoty: 

 
a[2] a[1] W31

+ W30
+ e[2] e[1] W27

+ W26
+

 
Odtud plyne, že koliduje i T2[2], neboť používá primární kolidující hodnoty.  
Z kolize a[2] a T2[2] vyplývá i kolize T1[2].  
Z kolize e[2] a T1[2] vyplývá i kolize W29.  
Z kolize W29 plyne kolize T2[1]. Z kolize a[1] a T2[1] vyplývá kolize T1[1].  
Z kolize e[1] a T1[1] vyplývá i kolize W28. 
 
Z kolize hašovací hodnoty tak vyplývá i kolize hodnot W31, W30, W29, W28, W27, 

W26 a  T1[1], T1[2]. Snadno se přesvědčíme, že platí i obrácené tvrzení.  
 
Případ r = 3 
Po třetí rundě máme 
[ ] ( ) ~

0252627271241 )W,W,W(W  W 1 WChT ++Σ+= +++++  

[ ] ( ) )W,W,W(W  1 2930313102
++++ +Σ= MajT  

]1[W ]1[ 128 Te += +  

[ ] ]1[ 1]1[ 21 TTa +=  
 
[ ] ( ) ~

126271251 )W,W,[1]([1]  W 2 WeCheT ++Σ+= +++  

[ ] ( ) )W,W,[1]([1]  2 303102
+++Σ= aMajaT  

]2[W ]2[ 129 Te += +  

[ ] ]2[ 2]2[ 21 TTa +=  
 
[ ] ( ) ~

2271261 )W,[1],[2]([2]  W 3 WeeCheT ++Σ+= ++  

[ ] ( ) )W,[1] [2],([2]  3 3102
++Σ= aaMajaT  

]3[W ]3[ 130 Te += +  

[ ] ]3[ 3]3[ 21 TTa +=  
 
Hašovací hodnota je tvořena hodnotami v řádku t = 3 Tabulky 1. Kolize znamená, 

že dvě různé zprávy mají tyto stejné hodnoty: 
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a[3] a[2] a[1] W31

+ e[3] e[2] e[1] W27
+

 
Odtud plyne, že koliduje i T2[3], neboť používá primární kolidující hodnoty.  
Z kolize a[3] a T2[3] vyplývá i kolize T1[3].  
Z kolize e[3] vyplývá i kolize W30.  
Z kolize W30 plyne kolize T2[2]. Z kolize a[2] a T2[2] vyplývá kolize T1[2].  
Z kolize e[2] a T1[2] vyplývá i kolize W29. 
Z kolize W29 plyne kolize T2[1]. Z kolize a[1] a T2[1] vyplývá kolize T1[1].  
Z kolize e[1] a T1[1] vyplývá i kolize W28. 
 
Z kolize hašovací hodnoty tak vyplývá i kolize hodnot W31, W30, W29, W28, W27 a  

T1[1], T1[2] a T1[3]. Snadno se přesvědčíme, že platí i obrácené tvrzení.  
 
Případ r = 4 
Po čtvrté rundě máme 
[ ] ( ) ~

0252627271241 )W,W,W(W  W 1 WChT ++Σ+= +++++  

[ ] ( ) )W,W,W(W  1 2930313102
++++ +Σ= MajT  

]1[W ]1[ 128 Te += +  

[ ] ]1[ 1]1[ 21 TTa +=  
 
[ ] ( ) ~

126271251 )W,W,[1]([1]  W 2 WeCheT ++Σ+= +++  

[ ] ( ) )W,W,[1]([1]  2 303102
+++Σ= aMajaT  

]2[W ]2[ 129 Te += +  

[ ] ]2[ 2]2[ 21 TTa +=  
 
[ ] ( ) ~

2271261 )W,[1],[2]([2]  W 3 WeeCheT ++Σ+= ++  

[ ] ( ) )W,[1] [2],([2]  3 3102
++Σ= aaMajaT  

]3[W ]3[ 130 Te += +  

[ ] ]3[ 3]3[ 21 TTa +=  
 
[ ] ( ) ~

31271 )[1],[2],[3]([3]  W 4 WeeeCheT ++Σ+= +  

[ ] ( ) )[1] [2],[3],([3]  4 02 aaaMajaT +Σ=  

]4[W ]4[ 131 Te += +  

[ ] ]4[ 4]4[ 21 TTa +=  
Hašovací hodnota je tvořena hodnotami v řádku t = 4 Tabulky 1. Kolize znamená, 

že dvě různé zprávy mají tyto stejné hodnoty: 
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a[4] a[3] a[2] a[1] e[4] e[3] e[2] e[1] 

Odtud plyne, že koliduje i T2[4], neboť používá primární kolidující hodnoty.  
Z kolize a[4] a T2[4] vyplývá i kolize T1[4].  
Z kolize e[4] vyplývá i kolize W31.  
Z kolize W31 plyne kolize T2[3]. Z kolize a[3] a T2[3] vyplývá kolize T1[3].  
Z kolize e[3] a T1[3] vyplývá i kolize W30. 
Z kolize W30 plyne kolize T2[2]. Z kolize a[2] a T2[2] vyplývá kolize T1[2].  
Z kolize e[2] a T1[2] vyplývá i kolize W29. 
Z kolize W29 plyne kolize T2[1]. Z kolize a[1] a T2[1] vyplývá kolize T1[1].  
Z kolize e[1] a T1[1] vyplývá i kolize W28. 
 
Z kolize hašovací hodnoty tak vyplývá i kolize hodnot W31, W30, W29, W28 a  T1[1], 

T1[2],  T1[3] a T1[4]. Snadno se přesvědčíme, že platí i obrácené tvrzení.  
 
Případ r = 5 
Po páté rundě máme 
[ ] ( ) ~

0252627271241 )W,W,W(W  W 1 WChT ++Σ+= +++++  

[ ] ( ) )W,W,W(W  1 2930313102
++++ +Σ= MajT  

]1[W ]1[ 128 Te += +  

[ ] ]1[ 1]1[ 21 TTa +=  
 
[ ] ( ) ~

126271251 )W,W,[1]([1]  W 2 WeCheT ++Σ+= +++  

[ ] ( ) )W,W,[1]([1]  2 303102
+++Σ= aMajaT  

]2[W ]2[ 129 Te += +  

[ ] ]2[ 2]2[ 21 TTa +=  
 
[ ] ( ) ~

2271261 )W,[1],[2]([2]  W 3 WeeCheT ++Σ+= ++  

[ ] ( ) )W,[1] [2],([2]  3 3102
++Σ= aaMajaT  

]3[W ]3[ 130 Te += +  

[ ] ]3[ 3]3[ 21 TTa +=  
 
[ ] ( ) ~

31271 )[1],[2],[3]([3]  W 4 WeeeCheT ++Σ+= +  

[ ] ( ) )[1] [2],[3],([3]  4 02 aaaMajaT +Σ=  

]4[W ]4[ 131 Te += +  

[ ] ]4[ 4]4[ 21 TTa +=  
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[ ] ( ) ~
411 )[2],[3][4],([4] [1]  5 WeeeCheeT ++Σ+=  

[ ] ( ) )[2][3],[4],([4]  5 02 aaaMajaT +Σ=  

]5[[1] ]5[ 1Tae +=  

[ ] ]5[ 5]5[ 21 TTa +=  
 
Hašovací hodnota je tvořena hodnotami v řádku t = 5 Tabulky 1. Kolize znamená, 

že dvě různé zprávy mají tyto stejné hodnoty: 

 
a[5] a[4] a[3] a[2] e[5] e[4] e[3] e[2] 

Odtud plyne, že koliduje i T2[5], neboť používá primární kolidující hodnoty.  
Z kolize T2[5] a a[5] a vyplývá i kolize T1[5]. 
Z kolize T1[5] a e[5] vyplývá kolize a[1]. 
Z kolize a[1] vyplývá i kolize T2[4]. Z kolize T2[4] a a[4] a vyplývá i kolize T1[4]. 
Z kolize T1[4] a e[4] vyplývá i kolize W31.  
Z kolize W31 plyne kolize T2[3]. Z kolize a[3] a T2[3] vyplývá kolize T1[3].  
Z kolize e[3] a T1[3] vyplývá i kolize W30. 
Z kolize W30 plyne kolize T2[2]. Z kolize a[2] a T2[2] vyplývá kolize T1[2].  
Z kolize e[2] a T1[2] vyplývá i kolize W29. 
 
Z kolize hašovací hodnoty tak vyplývá i kolize hodnot W31, W30, W29 a  a[1], T1[2],  

T1[3], T1[4] a T1[5]. Snadno se přesvědčíme, že platí i obrácené tvrzení.  
 
Případ r = 6 
Po šesté rundě máme 
[ ] ( ) ~

0252627271241 )W,W,W(W  W 1 WChT ++Σ+= +++++  

[ ] ( ) )W,W,W(W  1 2930313102
++++ +Σ= MajT  

]1[W ]1[ 128 Te += +  

[ ] ]1[ 1]1[ 21 TTa +=  
 
[ ] ( ) ~

126271251 )W,W,[1]([1]  W 2 WeCheT ++Σ+= +++  

[ ] ( ) )W,W,[1]([1]  2 303102
+++Σ= aMajaT  

]2[W ]2[ 129 Te += +  

[ ] ]2[ 2]2[ 21 TTa +=  
 
[ ] ( ) ~

2271261 )W,[1],[2]([2]  W 3 WeeCheT ++Σ+= ++  

[ ] ( ) )W,[1] [2],([2]  3 3102
++Σ= aaMajaT  

]3[W ]3[ 130 Te += +  
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[ ] ]3[ 3]3[ 21 TTa +=  
 
[ ] ( ) ~

31271 )[1],[2],[3]([3]  W 4 WeeeCheT ++Σ+= +  

[ ] ( ) )[1] [2],[3],([3]  4 02 aaaMajaT +Σ=  

]4[W ]4[ 131 Te += +  

[ ] ]4[ 4]4[ 21 TTa +=  
 
[ ] ( ) ~

411 )[2],[3][4],([4] [1]  5 WeeeCheeT ++Σ+=  

[ ] ( ) )[2][3],[4],([4]  5 02 aaaMajaT +Σ=  

]5[[1] ]5[ 1Tae +=  

[ ] ]5[ 5]5[ 21 TTa +=  
 
[ ] ( ) ~

511 )[3][4],[5],([5] [2]  6 WeeeCheeT ++Σ+=  

[ ] ( ) )[3][4],[5],([5]  6 02 aaaMajaT +Σ=  

]6[[2] ]6[ 1Tae +=  

[ ] ]6[ 6]6[ 21 TTa +=  
 
Hašovací hodnota je tvořena hodnotami v řádku t = 6 Tabulky 1. Kolize znamená, 

že dvě různé zprávy mají tyto stejné hodnoty: 

 
a[6] a[5] a[4] a[3] e[6] e[5] e[4] e[3] 

Odtud plyne, že koliduje i T2[6], neboť používá primární kolidující hodnoty.  
Z kolize T2[6] a a[6] a vyplývá i kolize T1[6]. 
Z kolize T1[6] a e[6] vyplývá kolize a[2]. 
Z kolize a[2] vyplývá kolize T2[5]. Z kolize T2[5] a a[5] vyplývá kolize T1[5]. 
Z kolize T1[5] a e[5] vyplývá kolize a[1]. 
Z kolize a[1] vyplývá kolize T2[4]. Z kolize T2[4] a a[4] vyplývá kolize T1[4]. 
Z kolize e[4] a T1[4] vyplývá kolize W31. 
Z kolize W31 vyplývá kolize T2[3]. Z kolize T2[3] a a[3] vyplývá kolize T1[3]. 
Z kolize e[3] a T1[3] vyplývá kolize W30. 
 
Z kolize hašovací hodnoty tak vyplývá i kolize hodnot W31, W30 a  a[1], a[2], T1[3], 

T1[4], T1[5] a T1[6]. Snadno se přesvědčíme, že platí i obrácené tvrzení.  
 
Případ r = 7 
Po sedmé rundě máme 
[ ] ( ) ~

0252627271241 )W,W,W(W  W 1 WChT ++Σ+= +++++  

[ ] ( ) )W,W,W(W  1 2930313102
++++ +Σ= MajT  
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]1[W ]1[ 128 Te += +  

[ ] ]1[ 1]1[ 21 TTa +=  
 
[ ] ( ) ~

126271251 )W,W,[1]([1]  W 2 WeCheT ++Σ+= +++  

[ ] ( ) )W,W,[1]([1]  2 303102
+++Σ= aMajaT  

]2[W ]2[ 129 Te += +  

[ ] ]2[ 2]2[ 21 TTa +=  
 
[ ] ( ) ~

2271261 )W,[1],[2]([2]  W 3 WeeCheT ++Σ+= ++  

[ ] ( ) )W,[1] [2],([2]  3 3102
++Σ= aaMajaT  

]3[W ]3[ 130 Te += +  

[ ] ]3[ 3]3[ 21 TTa +=  
 
[ ] ( ) ~

31271 )[1],[2],[3]([3]  W 4 WeeeCheT ++Σ+= +  

[ ] ( ) )[1] [2],[3],([3]  4 02 aaaMajaT +Σ=  

]4[W ]4[ 131 Te += +  

[ ] ]4[ 4]4[ 21 TTa +=  
 
[ ] ( ) ~

411 )[2],[3][4],([4] [1]  5 WeeeCheeT ++Σ+=  

[ ] ( ) )[2][3],[4],([4]  5 02 aaaMajaT +Σ=  

]5[[1] ]5[ 1Tae +=  

[ ] ]5[ 5]5[ 21 TTa +=  
 
[ ] ( ) ~

511 )[3][4],[5],([5] [2]  6 WeeeCheeT ++Σ+=  

[ ] ( ) )[3][4],[5],([5]  6 02 aaaMajaT +Σ=  

]6[[2] ]6[ 1Tae +=  

[ ] ]6[ 6]6[ 21 TTa +=  
 
[ ] ( ) ~

611 )[4][5],[6],([6] [3]  7 WeeeCheeT ++Σ+=  

[ ] ( ) )[4][5],[6],([6]  7 02 aaaMajaT +Σ=  

]7[[3] ]7[ 1Tae +=  

[ ] ]7[ 7]7[ 21 TTa +=  
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Hašovací hodnota je tvořena hodnotami v řádku t = 7 Tabulky 1. Kolize znamená, 

že dvě různé zprávy mají tyto stejné hodnoty: 

 
a[7] a[6] a[5] a[4] e[7] e[6] e[5] e[4] 

Odtud plyne, že koliduje i T2[7], neboť používá primární kolidující hodnoty.  
Z kolize T2[7] a a[7] a vyplývá i kolize T1[7]. 
Z kolize T1[7] a e[7] vyplývá kolize a[3]. 
Z kolize vyplývá kolize T2[6]. Z kolize T2[6] a a[6] vyplývá kolize T1[6]. 
Z kolize T1[6] a e[6] vyplývá kolize a[2]. 
Z kolize a[2] vyplývá kolize T2[5]. Z kolize T2[5] a a[5] vyplývá kolize T1[5]. 
Z kolize e[5] a T1[5] vyplývá kolize a[1]. 
Z kolize a[1] vyplývá kolize T2[4]. Z kolize T2[4] a a[4] vyplývá kolize T1[4]. 
Z kolize T1[4] a e[4] vyplývá kolize W31. 
 
Z kolize hašovací hodnoty tak vyplývá i kolize hodnot W31 a  a[1], a[2], a[3], 

T1[4], T1[5], T1[6] a T1[7]. Snadno se přesvědčíme, že platí i obrácené tvrzení.  
 
Případ r = 8 
Po osmé rundě máme 
[ ] ( ) ~

0252627271241 )W,W,W(W  W 1 WChT ++Σ+= +++++  

[ ] ( ) )W,W,W(W  1 2930313102
++++ +Σ= MajT  

]1[W ]1[ 128 Te += +  

[ ] ]1[ 1]1[ 21 TTa +=  
 
[ ] ( ) ~

126271251 )W,W,[1]([1]  W 2 WeCheT ++Σ+= +++  

[ ] ( ) )W,W,[1]([1]  2 303102
+++Σ= aMajaT  

]2[W ]2[ 129 Te += +  

[ ] ]2[ 2]2[ 21 TTa +=  
 
[ ] ( ) ~

2271261 )W,[1],[2]([2]  W 3 WeeCheT ++Σ+= ++  

[ ] ( ) )W,[1] [2],([2]  3 3102
++Σ= aaMajaT  

]3[W ]3[ 130 Te += +  

[ ] ]3[ 3]3[ 21 TTa +=  
 
[ ] ( ) ~

31271 )[1],[2],[3]([3]  W 4 WeeeCheT ++Σ+= +  

[ ] ( ) )[1] [2],[3],([3]  4 02 aaaMajaT +Σ=  
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]4[W ]4[ 131 Te += +  

[ ] ]4[ 4]4[ 21 TTa +=  
 
[ ] ( ) ~

411 )[2],[3][4],([4] [1]  5 WeeeCheeT ++Σ+=  

[ ] ( ) )[2][3],[4],([4]  5 02 aaaMajaT +Σ=  

]5[[1] ]5[ 1Tae +=  

[ ] ]5[ 5]5[ 21 TTa +=  
 
[ ] ( ) ~

511 )[3][4],[5],([5] [2]  6 WeeeCheeT ++Σ+=  

[ ] ( ) )[3][4],[5],([5]  6 02 aaaMajaT +Σ=  

]6[[2] ]6[ 1Tae +=  

[ ] ]6[ 6]6[ 21 TTa +=  
 
[ ] ( ) ~

611 )[4][5],[6],([6] [3]  7 WeeeCheeT ++Σ+=  

[ ] ( ) )[4][5],[6],([6]  7 02 aaaMajaT +Σ=  

]7[[3] ]7[ 1Tae +=  

[ ] ]7[ 7]7[ 21 TTa +=  
 
[ ] ( ) ~

711 )[5][6],[7],([7] [4]  8 WeeeCheeT ++Σ+=  

[ ] ( ) )[5][6],[7],([7]  8 02 aaaMajaT +Σ=  

]8[[4] ]8[ 1Tae +=  

[ ] ]8[ 8]8[ 21 TTa +=  
Hašovací hodnota je tvořena hodnotami v řádku t = 8 Tabulky 1. Kolize znamená, 

že dvě různé zprávy mají tyto stejné hodnoty: 

 
a[8] a[7] a[6] a[5] e[8] e[7] e[6] e[5] 

Odtud plyne, že koliduje i T2[8], neboť používá primární kolidující hodnoty.  
Z kolize T2[8] a a[8] a vyplývá i kolize T1[8]. 
Z kolize T1[8] a e[8] vyplývá kolize a[4]. 
Z kolize a[4] a a[7] a vyplývá i kolize T1[7]. 
Z kolize T1[7] a e[7] vyplývá kolize a[3]. 
Z kolize a[3] vyplývá kolize T2[6]. Z kolize T2[6] a a[6] vyplývá kolize T1[6]. 
Z kolize T1[6] a e[6] vyplývá kolize a[2]. 
Z kolize a[2] vyplývá kolize T2[5]. Z kolize T2[5] a a[5] vyplývá kolize T1[5]. 
Z kolize e[5] a T1[5] vyplývá kolize a[1]. 
Z kolize a[1] vyplývá kolize T2[4]. Z kolize T2[4] a a[4] vyplývá kolize T1[4]. 
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Z kolize hašovací hodnoty tak vyplývá i kolize hodnot a[1], a[2], a[3], a[4], T1[4], 

T1[5], T1[6], T1[7] a T1[8]. Snadno se přesvědčíme, že platí i obrácené tvrzení. QED. 
 
 
Věta 1  

(i) Složitost nalezení kolize Turbo SHA-256-r je nejvýše řádu 216r, r = 1, ..., 8. 
(ii) Složitost nalezení kolize Turbo SHA-512-r je nejvýše řádu 232r pro r = 1, ..., 

8. 
Pro r = 1, 2 a 3 můžeme dokonce část hašovací hodnoty volit. 
 
Důkaz 
Důkaz Věty 1 je velmi podobný pro všechny hodnoty r. Kolizi Turbo SHA-r kon-

struujeme s využitím řádku r tab. 2, Lemmatu 1 a následujícího algoritmu:  
1. Zvol náhodně hodnoty proměnných ve druhém sloupci tab. 2 (například 

pro r = 2 zvolíme náhodně W31, ..., W26). 
2. Pro i = 1 do 216r opakuj 

{ 
a. Zvol náhodně množinu hodnot proměnných ve čtvrtém sloupci (na-

příklad pro r = 2 zvolíme náhodně W25, ..., W16), 
b. z hodnot W31, ..., W16 vypočítáme W15,..., W0 (toto zobrazení je 

bijekce, viz [1]), 
c. z hodnot W31, ..., W16 a W15,..., W0 vypočítáme hodnoty proměnných 

ve třetím sloupci a uložíme je do množiny S (například pro r = 2 
vypočítáme a uložíme dvojici hodnot (T1[1], T1[2]) v S). 

} 
3. V množině S nalezneme kolizi narozeninovým paradoxem. 

Protože ve třetím sloupci je vždy r (32 bitových) hodnot, potřebujeme volit při-
bližně 232r/2 hodnot v Kroku 2, abychom docílili dobré pravděpodobnosti nalezení 
kolize v množině S1. Ve čtvrtém sloupci  však máme k dispozici minimálně r slov, 
takže útok je proveditelný.  

 
 
Závěr 
Tento příspěvek se nezabývá bezpečností Turbo SHA-2 komplexně, pouze ukazuje 

nové kolizní útoky s menší složitostí, než předpokládali její autoři. Z Věty 1 vyplývá, 
                                                           
1 Poznamenejme, že můžeme uvažovat, že proměnné ve třetím sloupci tabulky 2 

jsou statisticky nezávislé náhodné veličiny. Například pro r = 8 můžeme vyjádřit 
a[1], a[2] a a[3] pomocí T1[1], T1[2] a T1[3]. Dále, T1[1], T1[2], T1[3], T1[4], T1[5], 
T1[6], T1[7], T1[8] závisí na různých proměnných 

, což 
znamená závislost na různých proměnných z množiny {W

7,...,0 ,)  ()  ()  (  1220824416
~ =+⊕+⊕+⊕= ++++++ tWWWWWWWW tttttttt

31, ..., W16} a různých pro-
měnných z množiny {W15,..., W0}. Protože proměnné ze čtvrtého sloupce volíme 
náhodně a nezávisle, můžeme také očekávat, že a[1], a[2], a[3], T1[4], T1[5], T1[6], 
T1[7], T1[8] se chovají jako nezávislé náhodné veličiny. 
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že jediným kandidátem zůstává Turbo SHA-2 s osmi rundami. Původní bezpečnostní 
rezerva 6 rund je však ztracena. Zůstává otevřena otázka, jak bezpečnost Turbo SHA-
2 posílit. 
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